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WELCHES SICHERHEITSNIVEAU

IST ANZUSTREBEN? 



ZWEI FRAGEN …
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„Ist das derzeitige 
Sicherheitsniveau 

ausreichend?“

„Wie verhält sich unser 
Sicherheitsniveau im Vergleich zu 

anderen Einrichtungen der Branche?“



24.05.2017 www.x-tention.at 3

Im Jahr 2016: ca. 20 Träger - 120 Häuser - 36.000 Betten
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Einschätzung des derzeitigen Sicherheitsniveaus:
Selbsteinschätzung (aus subjektiver Sichtweise) vs. Ergebnis Sicherheits-Check
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https://www.heise.de/security/meldung/WannaCry-Gewaltiger-Schaden-geringer-Erloes-3713689.html?view=zoom_aufmacher
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Befindet sich Application Whitelisting im Einsatz?

Nein
67 %

Ja
33 %

< 1000 Betten > 1000 Betten

Nein
55 %

Ja
45 %
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Sind noch Server mit dem Betriebssystem Windows Server 2003 im Einsatz?

< 1000 Betten > 1000 Betten

<1% der Geräte
40 %

1-4% der Geräte
30 %

Keine
20 %

5-10% der Geräte
10 %

Keine
30 %

5-10% der Geräte
23 %

<1% der Geräte
24 %

1-4% der Geräte
23 %
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Gibt es für Mitarbeitern ein Awareness-Training?

Anlassbezogen
18 % Kein Training

59 %

Regelmäßig
23 %

< 1000 Betten > 1000 Betten

Kein Training
50 %

Regelmäßig
40 %

Anlassbezogen
10 %
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Existiert ein Prozess zur koordinierten Behandlung von Informationssicherheits-Ereignissen?

Ja
70 %

Nein
10 %

Gelebte Praxis
20 %

< 1000 Betten > 1000 Betten

Ja
33 %

Nein
5 %

Gelebte Praxis
62 %
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Existiert ein Informationssicherheits-Managementsystem nach ISO / IEC 27001?

ISMS im Aufbau
17 %

Kein ISMS
83 %

< 1000 Betten > 1000 Betten

ISMS im Aufbau
23 %

Zertifiziertes ISMS
45 %

Kein ISMS
32 %
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Welche Vorgaben gibt es hinsichtlich der Passwort-Mindestlänge?

Kein Vorgaben
6 %

6 Zeichen
22 %

8 Zeichen
72 %

< 1000 Betten
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Welche Vorgaben gibt es hinsichtlich der Passwort-Mindestlänge?

6 Zeichen
22 %

Mindestens
BSI-Empfehlung

78 %

10 Zeichen: 23 % 

8 Zeichen: 44 % 

12 Zeichen: 11 % 

> 1000 Betten
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Wird im internen Netz 802.1X verwendet?

< 1000 Betten > 1000 Betten

Ja, WLAN
33 %

Ja, WLAN und LAN
33 %

Nein
23 %

Ja, LAN
11 %

Ja, WLAN und LAN
17 %

Nein
28 %

Ja, WLAN
55 %
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Die wichtigsten Themen der nächsten drei Jahre …
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FRAGEN?
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